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Acces a I'outil MONARC

Etablissement de I'environnement de travail
» Création d’'une analyse de risque
» Apercu sur I'environnement de travail
» Chargement du référentiel ILNAS 107
» Chargement des correspondances ILNAS 107 — ISO/IEC 27002

Modéele de risques
» Importation du modéle ILNAS 107
» Détermination des impacts des actifs

Analyse des risques
» Mesures en place / Probabilités des menaces et vulnérabilités

Traitement des risques
» Chargement de recommandations

Plan d’'implémentation

Résultats
» Tableau de bord / Rapports / Personnalisation des rapports
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» Demander un
accés ala
Cloud MONARC
de CASES

www.monarc.lu

my.monarc.lu

» Demander un
accés ala
Cloud MONARC
de ’ANSSI
(uniquement
entités publiques)

ACCES A LOUTIL MONARC

What is MONARC?

MOMNARC is a tool and a method allowing an optimised, precise and repeatable risk assessment.

Depending on its size and its security needs, organisations must react in the most appropriate manner. Adopting good practices,
taking the necessary measures and adjusting them proportionally: all this is part of the process to ensure information security.
Maost of all, it depends on performing a risk analysis on a regular basis.

Although the profitability of the risk analysis approach is guaranteed, the investment represented by this approach in terms of the
required cost and expertise is a barrier for many companies, especially SMEs.

To remedy this situation and allow all organisations, both large and small, to benefit from the advantages that a risk analysis offers,
CASES has developed an optimised risk analysis method: M (Optimised Risk Analysis Method), allowing precise and
repeatable risk management.

The advantage of MONARC lies in the capitalisation of risk analysis already performed in similar business contexts: the same
vulnerabilities regularly appear in many businesses, as they face the same threats and generate similar risks. Most companies
have servers, printers, a fleet of smartphones, Wi-Fi antennas, etc. therefore the vulnerabilities and threats are the same. It is
therefore sufficient to generalise risk scenarios for these assets (also called objects) by context and/or business.
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#& Social
GitHub
B Twitter

RSS

A Recent Posts
MOMNARC 2.11.0 released
MONARC 2.10.4 released
MONARC 2.10.3 released
MONARC 2.10.2 released

MOMNARC 2.10.1 released

Links
MONARC Cloud
Objects Sharing Platform

MONARC Cybersecurity
Landscape

Subscribe to the releases
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MONARC cloud

Optimised risk Assessment Methodology

Project Website View on GitHub Register

& Fendaramak
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CREATION D'UNE ANALYSE DE RISQUE
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O EJ O https://my.monarclu/ltdemo/#/client/project

Créer une analyse des risques

Source

© Lizte des modéles des risques O Analyse des risgues existante
Seectbrnez un moctE des reques *

Modéle vierge

Description

e

@ I I Francais
hom

» Demo
Cescrption

B Anslyse démo

B sozm02 g

0% 17

Annuler

® @B » =

[ Other Bookmarks
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» Apercu sur I'environnement de travail:
* Les 4 phases de I'outil
* Les échelles d’évaluation
« Labase des connaissances

Accueil » Demo

Analyse_modéle Analyse des risques ~ Deme Analyse des risques

Analyse démo

_ Tout déplier / Tout replier
ANSS| risk_model - Tableau de bord

Q, Rechercherun actif.. Risques de linformation Risques opérationnels
Demo - Echelles d'évaluation
Demo -
- Seuil de risque (zur le CID max) @ {_:. )
ILNAS 107 _risk_model 0 I'iSC]UES de Base de connaissances
_ Bibliothéque d'actifs ~  linformation Typedetratement + Q £ ¥ o
TEST_AM_107 ] Table des interiews
Q Rechercher un actif...
L Créer une analyse des risques Il m'y & pas de risques pour cet actif, ou vos filtres m'ont refourns sucun résultat Registres des activités de traitement
Page : - Lignes par ps ) ) -
Copyright 2 Déclaration d'applicabilité
MONARC 0 Snapshots
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» Chargement du référentiel ILNAS 107:
 Base de connaissances --> Référentiels --> +

O 8 o hitpsy/my.monarclu/ltdemo/#/dient/project/22 /anr/knowledge 9% 1Y g > =

[3 Other Bookmarks

Importer un référentiel depuis MOSP

& LNAS-OLAS

Raféreniel™

X nasior

Annuler
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CREATION D'UNE ANALYSE DE RISQUE (4)

» Chargement des correspondances ILNAS 107 — ISO/IEC 27002:

» Base de connaissances --> Référentiels -->

» Effectuer ensuite un refresh )

Qﬁsffmnc

Analyse modéle
ANSSI_risk_model
Demo
ILNAS_107_risk_model

TEST_AM_107

+ Créer une analyse des risques

Copyright 2012-2021 CASES - Terms

MOMNARC v. 2.11.0

e

Accueil ¥ Demo » Base de connaissances

1

Type d'actifs

Mesures

Code P

L8521

L6522

L6523

2

Q, Rechercher...

Libelle

Disponibilité et intégrité de la documentation relative aux actifs de support
Riles et responsabilités

Gestion des changements

ILNAS 107 2 c-o
Importer le ficher des correspondances téléchargé antérieurement a partir de MOSP

90% L7 ® @B » =

[ Other Bookmark:

Menaces Vulnérabilités Référentiels Risques de lnformation Tags Risques opératy
IS0 27002 e

Sl

Afficher actifs uniguement - {-)

Catégorie Actions

Mesures
Mesures

Mesures




MODELE DE RISQUES
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» Chargement du modéle de risques ILNAS 107:
* Importer le ficher du modéle des risques ILNAS 107 mis a disposition

O 8 o hitpsy//my.monarclu/ltdemo,/#/dient/project/22/anr 900% L7 B » =

[ Other Bookemarks

cases Accueil > Demo

MONARC

Analyse_modéle Analyse des risques Demo :
L , Analyse démo ®
Tout déplier [ Tout replier

ANSSI_risk_model /" Modifier l'analyse des risques

Q Rechercher un scrif. Risques de linformation

A Exporter toute 'analyse des risques

Demao | ) r
A Demo ( & Importer une analyse de risques )
Sel
ILNAS_107_risk_model .

TEST. Centre d'import des actifs

Méthode d'importation : B Supprimer l'analyse

'i_:‘ Par duplication

Par fusion

Seuls les actifs globaux pourront &tre importés par fusion.

@D) No file selected

O ot de passe de lactif (si applicable)
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» Deétermination des impacts des actifs:

« |l convient de déterminer les valeurs d’'impact dans une analyse d'impact des affaires
sépareée (BIA, Business Impact Analysis)

Janr/inst/711 9% LT B » =

O https://my.monarc.lu/ltdemo/#/client/project/

[ Other Bookmarl

Accueil > Demo

Analyse des risques A~ @ LAB Organisation H
- _ générale & : Hérité Disponibilité : Hérité
Toutdéplier /  Tout replier LAB Organisation générale
. Modifier les impacts
Q Rechercher un actif..
Trer Sens dutr
A Demo 3 risques de l'information S clés Type detratement ~ Q ) ¥ Risque MAX ~ Décrolssant
& Importer une analyse
- Information en transit
=| Actifs en transit LAB Impact Mena -abilité Rizque actuel Risque
LAB Ordinateur Actif | . Traitement P
@ portable ou c 1o Libelle A Exporter 'analyse Mesures en place Qualif. C I D residuel
Smartphone LAB Organisation Espionnage & L Non traité
LAB Réseaux et générale T T 7 distance . . . . - - o iraes -
J— Yoir 'actif dans la bibliothégue
LAB Org ) ) - - - HNon traité -
i Modifier les impacts
& LAB Déc| - - - Mon traité -
LAB Sou
fourniss:
+ Information en Consequences 1 Afficher les conséquences masquées Lignes par page : 20 - 1-2de3 < Y
+ Information au
- - Réputation Opérationnel Légal Financier Personne Max
Bibliothéque d'actif P © pe © el © © ©
Q Rechercher un acti Confidentialité Mon renseigng  ~ Mon renseigngé  ~ Mon renseigng  ~ Mon renseigng 3
+ ANSSI
+| LAB Intégrité Mon renseigng Mon renseigné  « Mon renseigné - Mon renseigné 1
Disponibilité Mon renseigné Mon renseigngé - Mon renseigng - Mon renseigné 1 I V \_g
T
Annuler 1 1
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ANALYSE DES RISQUES

» Description succincte des mesures en place

» Deétermination des probabilités des menaces et qualifications des vulnérabilités
» Pour démarrer, il convient de mettre la qualification des vulnérabilités a la valeur maximale 5

Accuell > Demo

Analyse des risques -~

Tout déplier / Tout replier

Q Rechercher un actif..

A Demo

- Information en transit
- Actifs en transit LAB
LAB Ordinateur
@ portable ou
Smartphone
LAB Réseaux et
communications
LAB Organisation
générale
& LAB Décisionnel
LAB Sous-trattant,
fournisseur, client
- Information en tratement
- Actifs en traitement LAB
LAB Réseaux et
communications
& LAB Utilisateurs
LAB Organisation
générale
& LAB Utiisateurs
LAB Organisation
générale
L4B Réseaux et
communications
- Information au repos
- Actifs au repos LAB
LAB Organisation
générale
LAB Maintenance de
lagiciel

Actifs en transit

LAB

Actifs en transit LAB

Risques de linformation

8 risques de l'information

Actif

LAB Décisionnel

LAB Ordinateur
portable ou
Smartphone

LAB Organisation
genérale

LAB Organisation
générale

LAB Organisation
générale

LAB Réseaux et
communications

LAB Réseaux et
communications

LAB Sous-frattant,
fournisseur, client

c

Impact
1D
44
3(3
101
11
11
3|4
3 4
2 4

Confidentialité : Herite

Risques opérationnels

Menace
Libellé
Atteinte & la maintenabilité du

systéme d'information

Usurpation de droits.

Espionnage a distance

Piégeage du matériel

Piégeage du matériel

Erreur d'utilisation

Dysfonctionnement logiciel

Dysfonctionnement ou
panne du matériel

Prob.

2z

Intégrité : Hérité

Seuil de risque (sur le CID max}@ C) ‘(:)‘ . Mots-clé

Vulnérabilité

Libellé

Choix de technologie sans assurance de
pérennité

L'authentification des utiisateurs n'est pas
assurée

Les responsabilités de sécurité concernant la
gestion des habiltations ne sont pas
formalisées.

Absence de procédures de validation des
composants matérigls lors de leur livraison ou
de retour de maintenance

Absence de vigilance lors d'une intervention

d'un personnel de maintenance sur un poste
de travail ou un serveur

Absence de support a [utilisateur accessible

Absence de procédure de maintenance

Absence de clause tratant des délais
d'intervention et de remplacement en cas de
panne matérielle

Mesures en place

Personnel en charge compétent.
Documentation des équipements existe.

Droits d'accés gérés par le service T de
lentité.

Page: 1 -

Disponibilité : Hérité

or

¥ Risgue MAX ~  Décroissant

Risque actuel

Traitement r:l:i:l:lZI

Qualif. C 1 ]

’ n o -

5 20 15 15 Hon traité 20

: nﬂﬂ e n

- - - Hon traité -

- - - Mon traité -
Lignes par page : 20 - 1-8ded < >

1

N
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» Chargement de recommandations a partir de MOSP:
» ANSSI.LU: KPI et recommandations (sous: MOSP - Organizations - ILNAS-OLAS)
» ANSSI.FR: Guide d’hygiene informatique (sous MOSP - Organizations = Various contributors)
» Autres recommandations possibles

> Deéfinition individuelle de recommandations

Importer un ensemble de recommandations depuis MOSP

ganEa
ﬁ ILNAS-OLAS

E de recommandations ©

ANSSI-LU - KPI et Recommandations

Annuler
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TRAITEMENT DES RISQUES (2)

» Traitement du risque:
» Sélection ou détermination d’une recommandation et de son importance
» Sélection du type de traitement et du niveau de réduction estimé

Analyse des risques A

Tout déplier / Tout replier

Q Rechercher un actif...

# Demo

- Information en transit
- Actifs entransit LAB
LAB Ordinateur
& portable ou
Smartphone
LAB Réseaux et
communications
LAB Organisation
générale
& LAB Décisionnel
LAB Sous-traitant,
fournisseur, client
- Information en tratement
- Actifs en tratement LAB
LAB Réseaux et
communications
@ LAB Utiisateurs
LAB Organisation
générale
@ LAB Utilisateurs
LAB Organisation
générale
LAB Réseaux et
communications
- Information au repos
- Actifs au repos LAB
LAB Organisation
oénérale
LAB Maintenance de
logiciel
LAB Organistion
informatigue
& LAB Document papier
& LAB Logiciel
LAB Ordinateur de
bureau

& LAB Sauvegarde

Demo
Analyse déemo ™

Risques de linformation

Risque actuel
Risque résiduel
Actif

Menace
Probabilité menace
Vulnérabilite

Qualification de la vulnérabilité

Propriétaire du risque

Contexte du risque
Mesures en place
Recommandations

Rechercher une recommand...
-_—

Type de traitement _.—_4_.%

Réduction de la vulnérabilite

Référentiels de sécurité

Risgues opérationnels

24
£ Information en transit > Actifs en transit LAB > LAB Décisionnel /\
Atteinte & la maintenabilité du systéme d'information
2 - Improbable : Peut étre déja survenu, phénoméne rare ou nécessite d'un bon niveau d'expertise ou colteux a mettre en csuvre.

Choix de technologie sans assurance de pérennité
5 - Vulnérabilité trés &levée | aucune mesure en place. Maturité trés faible - Aucune maturité.
Personnel en charge compétent. Do des é existe.
[/} ANSSI-R1 ** > Former les équipes opérationnelles & la sécurité des systémes dinformation
—_—
B8 Reduction -
A, 3 -Vulnérabilté normale : Des mesures sont en place, elle peuvent encore étre améliorées. Maturité moyenne : Les bonnes pratiques sont implémentée...  ~
—_—
IS0 27002 ILNAS 107

L.5.2.9 - Transfert de linformation

[INAS
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ol PLAN D'IMPLEMENTATION
OLO § | OFFICE LUXEMBOURGEOIS

» Plan d'implémentation (de traitement) des risques:
> Liste des recommandations, modification possible de I'ordre d’importance

Risk treatment plan management

Réinitialiser les po 3

Recommandation Actif Mesures en place Rizque actuel Risque résiduel
ANSSI-RY L . A . , . e @ LAB Ordinateur portable ou Smartphone  Droits d'accés gérés par le service IT de lentité. 20 8
Former les &quipes opérationnelles a la sécurité des systemes d'information

ANSSI - R14 " ; B . - :
: . & LAB Décisionnel ), o o cum s
Mettre en place un niveau de securité minimal sur Fensemble du parc informatique ” ® § Personnel en charge compétent. Documentation des équipements existe. “ 24
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» Tableau de bord:

» Représentation avec risques actuels et risques résiduels (situation apres traitement)

Accueil » Demo > Tableau de bord

1

Risques de linformation Risques opérationnels Menaces Vulnérabilités Cartographie Conformité Recommandations ¥
Risques actuels Risques résiduels
Niveau ~  Histogramme vertical - i Niveau ~  Histogramme vertical - i
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» Rapports:

OFFICE LUXEMBOURGEOIS
D’ACCREDITATION ET DE

RESULTATS (2)

» Etape 1: Validation du contexte

V V VYV

>

Etape 2: Validation du modele
Etape 3: Rapport final
Etape 4: Plan d'implémentation (de traitement)

Tous les modéles de livrables peuvent étre personnalisés:

» Téléchargement du modéle de référence existant
» Modifications personnalisées dans un éditeur de texte (sans modification des codes d’insertion)

» Ajout du modéle personnalisé dans la rubrique et langue dédiées

Accueil > Demo

1

Analyse des risques ~
Tout déplier / Tout replier
Q Rechercher un actif_.

# Demo

+ Information en transit
+ Information en tratement
+ Information au repos

Demo .
Analyse démo ®

Risques de linformation Risques opérationnels

32 risques de l'information

Imnart

Seuil de rizgue (sur le CID max) @

Manars

Gérer les utilisateurs

Trer

Paramétres généraux sere ot
Risgue M&X ~  Décroissant

Modéles de livrables

A artnal
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OFFICE LUXEMBOURGEOIS D'ACCREDITATION
ET DE SURVEILLANCE (OLAS)

Southlane Tower | - 1, avenue du Swing - L-4367 Belvaux
Tel. : (+352) 24 77 43 -60 - Fax : (+352) 24 79 43 -60

E-mail : olas@ilnas.etat.lu

www.portail-qualite.lu

Thank you - Merci - Danke IINAS
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